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Virtual Hosting mit PureFTPd und MySQL
unter Ubuntu 12.04

4. Februar 2014

Dieses Tutorial erklart, wie man einen PureFTPd/&dnstalliert, welcher virtuelle Benutzer
aus einer MySQL Datenbank anstatt echte Systembemioénutzt. Dies erbringt ein besseres
Leistungsverhaltnis und erlaubt es, tausende FTRitBer auf einer einzigen Maschine zu
haben. Zuséatzlich wird der Nutzen von Quota undgi/Downloadbandbreitenlimits mit
diesem Setup gezeigt. Passworter werden, verseltliads MD5 Strings, in der Datenbank
gespeichert. Das Tutorial basiert auf Ubuntu 12.04.

Zur Administration der MySQL Datenbank kdnnen Sebbasierte Tools wie phpMyAdmin
benutzen, welches ebenfalls in diesem Howto instalvird. phpMyAdmin ist eine
komfortable grafische Oberflache, Sie missen

sich also nicht mit der Kommandozeile herumplagen.

Dieses Tutorial ist als praktischer Leitfaden gédand behandelt keine theoretischen
Hintergriinde. Diese werden in einer Vielzahl vodenen Dokumenten im Internet
behandelt.

Fur die Richtigkeit der Inhalte dieses Tutorialbgéch keinerlei Garantie. Der hier gezeigte
Weg ist nicht der einzige um ein solches Systermaumdftzen, es ist lediglich, der, den ich
bevorzuge.

1. Vorbemerkung

Spoiler anzeigen

Ich benutze in diesem Tutorial den Hostnamen sgéreeample.com mit der IP-Adresse
192.168.0.100. Diese Einstellungen werden sichlkimen unterscheiden, ersetzen Sie sie also
an den entsprechenden Stellen.

Stellen Sie sicher, dass Sie als root angemeldeét(geben Sie "sudo su" ein um sich als root
anzumelden), da Sie alle Schritte dieses Tutoaiglsoot ausfihren missen.

2 Installation von MySQL und phpMyAdmin

Spoiler anzeigen
Diese kdnnen mit einem einzigen Befehl installeetden:

Quellcode
1. apt-get install mysqgl-server mysql-client phpmyadmpache2

New password for the MySQL “root” uset:- IhrrootMySQLPasswort
Repeat password for the MySQL “root” user: IhrrootMySQLPasswort
Web server to reconfigure automatically: apache2

Configure database for phpmyadmin with dbconfig-oem?<-- No
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3 Installation von PureFTPd mit MySQL Unterstitzung
Spoiler anzeigen
Fur Ubuntu 12.04 ist ein vorkonfiguriertes puregfmysql Paket verflgbar. Installieren Sie
es wie folgt:
Quellcode
1. apt-get install pure-ftpd-mysq|l

Anschlie3end erstellen Sie eine ftp Gruppe (ftpgyaund einen Benutzer (ftpuser) auf die
alle virtuellen Benutzer gemapt werden. Ersetzend& Gruppen- und Benutzer-ID 2001 mit
einer Nummer, die auf lnrem System noch verflugbtar i
Quellcode

1. groupadd -g 2001 ftpgroup

2. useradd -u 2001 -s /bin/false -d /bin/null -c “dtpd user” -g ftpgroup ftpuser

4 Erstellen der MySQL Datenbank fir PureFTPd
Spoiler anzeigen

Quellcode
1. mysql -u root -p

2.

3. CREATE DATABASE pureftpd;

4. GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DR@MN pureftpd.*
TO ‘pureftpd’@'localhost’ IDENTIFIED BY ‘ftpdpass’;

5. GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DR@MN pureftpd.*
TO ‘pureftpd’@'localhost.localdomain’ IDENTIFIED BYtpdpass’;

6. FLUSH PRIVILEGES;

Ersetzen Sie den String ftpdpass mit dem PassdastSie fur den MySQL Benutzer
pureftpd benutzen mdéchten. Immernoch auf der MySQell erstellen Sie nun die
Datenbanktabelle (ja, nur eine Tabelle!):

Quellcode
USE pureftpd;

CREATE TABLE ftpd (

User varchar(16) NOT NULL default ”,

status enum(‘91") NOT NULL default ‘0,
Password varchar(64) NOT NULL default ",
Uid varchar(11) NOT NULL default /1

Gid varchar(11) NOT NULL default /1

Dir varchar(128) NOT NULL default ",

10 ULBandwidth smallint(5) NOT NULL default D
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11.DLBandwidth smallint(5) NOT NULL default 0
12.comment tinytext NOT NULL,

13.ipaccess varchar(15) NOT NULL default “*’,
14.QuotaSize smallint(5) NOT NULL default”0
15.QuotaFiles int(11) NOT NULL default O,
16.PRIMARY KEY (User),

17.UNIQUE KEY User (User)

18.) ENGINE=MyYISAM;

19.

20. quit;

Mit dem quit; Befehl haben Sie die MySQL Shell asden und befinden sich nun wieder auf
der Linux Shell.

Ubrigens kénnen Sie (Ich nehme hier an, dass dstridme lhres FTP Serversystems
serverl.example.com ist) phpMyAdmin auch ustwverl.example.com/phpmyadm{Sie
kénnen auch die IP-Adresse anstatt serverl.exaroplebenutzen) in einem Browser
erreichen und sich mit dem Benutzer pureftpd anemel®ort konnen Sie sich lhre
Datenbank ansehen. Spater kdnnen Sie phpMyAdmiatbem um Ihren PureFTPd Server zu
administrieren.

5 Konfiguration von PureFTPd
Spoiler anzeigen
Editieren Sie /etc/pure-ftpd/db/mysgl.conf. Die &atollte wie folgt aussehen:

Quellcode
1. cp /etc/pure-ftpd/db/mysql.conf /etc/pure-ftpd/digagl.conf_orig
2. cat /dev/null > /etc/pure-ftpd/db/mysql.conf
3. vi/etc/pure-ftpd/db/mysql.conf

MY SQLSocket /var/run/mysgld/mysgld.sock

#MYSQLServer localhost

#MYSQLPort 3306

MYSQLUser pureftpd

MY SQLPassword ftpdpass

MYSQLDatabase pureftpd

#MYSQLCrypt md5, cleartext, crypt() or password(hd5 is VERY RECOMMENDABLE
uppon cleartext

MYSQLCrypt md5

MYSQLGetPW SELECT Password FROM ftpd WHERE User=AND status="1" AND
(ipaccess = "*" OR ipaccess LIKE "R")

MYSQLGetUID SELECT Uid FROM ftpd WHERE User="L" ANBtatus="1" AND
(ipaccess = "*" OR ipaccess LIKE "R")

MYSQLGetGID SELECT Gid FROM ftpd WHERE User="L"ANSBtatus="1" AND
(ipaccess = "*" OR ipaccess LIKE "R")

MYSQLGetDir SELECT Dir FROM ftpd WHERE User="L"ANBtatus="1" AND (ipaccess
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="*" OR ipaccess LIKE "R")

MySQLGetBandwidthUL SELECT ULBandwidth FROM ftpd VBRE User="L"AND
status="1" AND (ipaccess = "*" OR ipaccess LIKE JR"

MySQLGetBandwidthDL SELECT DLBandwidth FROM ftpd VBRE User="L"AND
status="1" AND (ipaccess = "*" OR ipaccess LIKE JR"

MySQLGetQTASZ SELECT QuotaSize FROM ftpd WHERE USelAND status="1"
AND (ipaccess = "*" OR ipaccess LIKE "R")

MySQLGetQTAFS SELECT QuotaFiles FROM ftpd WHERE [38&"AND status="1"
AND (ipaccess = "*" OR ipaccess LIKE "R")

Stellen Sie sicher, dass Sie den String ftpdpasdem wirklichen Passwort des MySQL
Benutzers pureftpd in der Zeile MYSQLPassword es@tBeachten Sie bitte, dass md5 als
MYSQLCrypt

Methode eingesetzt wird, was bedeutet, dass dietBerpassworte als

MDS5 String in der Datenbank gespeichert werden, sedis viel sicherer

ist, als sie als einfachen Text zu speichern!

Erstellen Sie dann die Datei /etc/pure-ftpd/conf@tEveryone, welche einfach nur den
String yes enthalt:

Quellcode
1. echo “yes” > /etc/pure-ftpd/conf/ChrootEveryone

Dies lasst PureFTPd jeden virtuellen Benutzer inese home Verzeichnis chrooten, sodass
er keine Verzeichnisse aul3erhalb des home Verzegdmbetreten kann.

Erstellen Sie auRerdem die Datei /etc/pure-ftpd/@yaateHomeDir, welche erneut einfach
nur yes enthalt:
Quellcode

1. echo “yes” > [etc/pure-ftpd/conf/CreateHomeDir

Dies lasst PureFTPd ein home Verzeichnis erstellenn sich ein Benutzer anmeldet und
das home Verzeichnis noch nicht existiert.

Erstellen Sie dann die Datei /etc/pure-ftpd/confiiBesolve, wieder nur mit dem Inhalt yes:

Quellcode
1. echo “yes” > /etc/pure-ftpd/conf/DontResolve

Dies verhindert, dass PureFTPd nicht nach Hostnameint, was Verbindungen signifikant
beschleunigen und Bandbreitennutzung verringern.kan

Starten Sie PureFTPd anschlieRend neu:

Quellcode
1. /etc/init.d/pure-ftpd-mysql restart
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6 Datenbank bevdlkern und testen
Spoiler anzeigen
Um die Datenbank zu bevolkern kénnen Sie die MySQEll benutzen:
Quellcode
1. mysql -u root -p
2.
3. USE pureftpd;

Erstellen Sie nun den Benutzer exampleuser mit8tatus 1 (was bedeutet, dass sein FTP
Konto aktiv ist), dem Passwort secret (welches ldilgSQLs MD5 Funktion verschlisselt
gespeichert wird), der UID und GID 2001
(benutzen Sie die Benutzer- und Gruppen-ID des ems/der Gruppe, die Sie in Schritt
zwei erstellt haben!), dem home Verzeichnis /homeilvexample.com, einer Upload- und
Downloadbandbreite von 100 KB/Sek. (Kilobytes pekde) und einer Quota von 50 MB:
SQL-Abfrage
1. INSERT INTO ‘ftpd” (‘User’, ‘status’, "Password)id”, ‘Gid", "Dir’,
"ULBandwidth”, "DLBandwidth’, ‘comment’, “ipaccesfQuotaSize’, "QuotaFiles’)
VALUES (‘exampleuser’, ‘1 MD5('secret’), ‘2001, ‘2007,
‘'/home/www.example.com’, ‘100100, ", **’, ‘50 ', ‘0");
2.
3. quit;

Offnen Sie nun das FTP Client Programm auf Ihrefmefiscomputer (etwas wie FileZilla,
WS_FTP, SmartFTP oder gFTP) und versuchen sickdenit Server zu verbinden. Als
Hostnamen benutzen Sie serverl.example.com (oeéPdhdresse des Systems), der
Benutzername ist exampleuser und das Passwort.secre

Konnen Sie sich verbinden - Herzlichen Gluckwungbéfenn nicht, ist etwas schiefgelaufen.

Wenn Sie nun "Is -l /Thome" benutzen sollten Sieesgfdnnen, dass das Verzeichnis
/home/www.example.com (exampleusers home Verzesghanitomatisch erstellt wurde und
ftpuser und ftpgroup gehort (der Benutzer/die Gaymjee Sie in Schritt zwei erstellt haben):
root@serverl:~#Is -l /home

total 8

drwxr-xr-x 3 administrator administrator 4096 Apf 21:54 administrator

drwxr-xr-x 2 ftpuser ftpgroup 4096 Jul 3 22:28ample.com

root@serverl.~#

7 Datenbankadministration

Spoiler anzeigen

Fur die meisten Leute ist es einfacher MySQL ulrez grafische Oberflache zu bedienen,;
Sie kénnen hierzu phpMyAdmin benutzen (in diesensjel unter
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serverl.example.com/phpmyadmau finden).

Wann immer Sie einen neuen Benutzer anlegen watiéissen Sie einen neuen Eintrag in
der Tabelle ftpd anlegen, deshalb werde ich imeiotien die Felder der Tabelle erkléaren:

ftpd Tabelle:

« User: Der Name des virtuellen PureFTPd BenutzeBs éxampleuser).

- status: O oder 1. O bedeutet, das Konto ist ddektjvler Benutzer kann sich nicht
anmelden.

« Password: Das Passwort des virtuellen Benutzezle®iSie sicher, dass Sie
MySQLs MD5 Funktion benutzen, um das Passwort d&Mtring verschlisselt zu
speichern:

- [JUID: Die Benutzer-ID des FTP Benutzers, die Sie Bnde von Schritt 2 erstellt
haben (z.B. 2001).

« []GID: Die Gruppen-ID der FTP Gruppe, die Sie and&won Schritt 2 erstellt haben
(z.B. 2001).

- [|Dir: Das home Verzeichnis des virtuellen PureFB&hutzers (z.B.
/home/www.example.com).

- []Existiert dieses nicht, wird es erstellt wenn &&nutzer sich das erste Mal Gber FTP
anmeldet. Der virtuelle Benutzer wird an dieses édom

- []Verzeichnis gebunden, das heildt, er kann aufek®ierzeichnisse

« [JauRRerhalb dieses Verzeichnisses zugreifen.

- [JULBandwidth: Uploadbandbreite des virtuellen B&gars in KB/Sek. (Kilobytes pro
Sekunde). 0 bedeutet unbegrenzt.

- [|DLBandwidth: Downloadbandbreite des virtuellenrBézers in KB/Sek. (Kilobytes
pro Sekunde). 0 bedeutet unbegrenzt.

« [Jcomment: Hier kdnnen Sie ein beliebiges

+ [J[Kommentar einfliigen (z.B. fur lhre interne Admitnétion).

« [INormalerweise wird das Feld leer gelassen.

+ [Jipaccess: Geben Sie hier IP-Adressen an, denenasbt sein soll, sich mit dem
FTP Konto zu verbinden. * bedeutet, dass sich jPd&dresse verbinden darf.

+ [JQuotaSize: Speicherplatz in MB (nicht KB, wie ki Bandwidth und
DLBandwidth!), der dem virtuellen Benutzer auf deifP Server zur Verfiigung
steht. O bedeutet unbegrenzt.

« []QuotaFiles: Anzahl Dateien, die dem virtuellemBezer erlaubt ist, auf dem FTP
Server zu speichern. 0 bedeutet unbegrenzt.

8 Anonymes FTP

Spoiler anzeigen

Wollen Sie ein anonymes FTP Konto erstellen (ei® Kbnto, mit dem sich jeder ohne
Passwort anmelden kann), kdbnnen Sie dies wie lb@gterkstelligen:

Erstellen Sie zunachst den Benutzer ftp (mit demén®erzeichnis /home/ftp) und die
Gruppe ftp:
Quellcode

1. groupadd ftp
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2. useradd -s /bin/false -d /home/ftp -m -c “anonymibp’s-g ftp ftp

Erstellen Sie dann die Datei /etc/pure-ftpd/confAiNonymous, welche den String no enthalt:

Quellcode
1. echo “no” > /etc/pure-ftpd/conf/NOAnonymous

Mit dieser Konfiguration wird PureFTPd anonyme Lagyerlauben.

Starten Sie PureFTPd neu:

Quellcode
1. /etc/init.d/pure-ftpd-mysql restart

Erstellen Sie nun das Verzeichnis /home/ftp/incanmelches anonymen Benutzern
erlauben wird, Daten hochzuladen. Geben Sie deméHtp/incoming Verzeichnis die
Zugriffsrechte 311, sodass Benutzer Daten hochlgddach nicht sehen oder herunterladen
kénnen. Das /home/ftp Verzeichnis wird die Zugréfshte 555 haben, was sehen und
herunterladen erlaubt:

Quellcode

cd /home/ftp

mkdir incoming

chown ftp:nogroup incoming/
chmod 311 incoming/

cd ../

chmod 555 ftp/

oA LNE

Nun kénnen sich anonyme Benutzer anmelden undhamé/ftp Daten herunterladen, Daten
jedoch nur nach /home/ftp/incoming hochladen (with& eine Datei nach
/homel/ftp/incoming hochgeladen wurde, kann sietmuabhr gelesen oder von dort
heruntergeladen werden; der Server Administratssisie dann erst nach /home/ftp
verschieben, sodass andere darauf zugreifen kdnnen)
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